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0 3aLMTe, XPAHEHHH, 00paboTKe U NepeAaye NePCOHANBHBIX JAHHBIX
PaGOTHHKOB H CTYI€HTOB
BIIOY BO

"CokoJbLCKHH IeJarorn4eckuii kosieax"

Hacrosinee [TonoxxeHue pazpaboTaHo Ha OCHOBaHUM:

@®3 Ne 197 (Tpynosoit koaekc PD), ®enepanbHeiM 3akoHOM Nel52-D3 ot 27.07.2006 (pex.
or 25.07.2011) «O nepconanbHbIX JaHHBIX», @3 " O6 obpasoBanuu B Poccuiickoit @enepanun"
Ne273 @3, TIlocranoBnenuem IIpaButensctBa P® ot 15.09.2008 r. Ne687 " O6 yTBepxkaeHUU
Ilonoxenuss o6 ocoOeHHOCTAX 00paboTKM MNepcoHaNbHBIX MAAHHBIX, OCYIIECTBISEMOM 0Oe3
UCIIOJIB30BaHUsA CPEACTB aBToMartu3auuu”, nocraHoBineHueMm l[IpaButensctBa PO Ne 211 ot 21
mapta 2012 r. " OO0 yTBep)KIACHHMU NEPEYHS MEep, HaNpaBJIECHHBIX Ha 00eCreYeHHe BHINOJHEHMUS
obs3aHHOCTel, mpenycMoTpeHHblx ®3 " O nepcoHanbHBIX AaHHBIX", [TOJUTHKKM B OTHOLIEHMH
00paboTKM M 3alUTHl NepcoHalbHBIX AaHHBIX B BIIOY BO "CokonbCKuii Iemaroruyeckuii
KoJe K"

1. OOime mo0KeHus:

Llens nannoro ITonoxeHus — 3amuTa NepCOHaIBHBIX JaHHBIX OT HECAHKIIMOHUPOBAHHOTO, B
TOM YMCJI€ CIIy4alHOro J0CTyMNa K NepCOHaIbHBIM JaHHBIM paOOTHUKOB U CTYAEHTOB.

1.1. TlepconanpHble JaHHBIE PAOOTHUKOB U CTYIEHTOB — 3aUKCUpOBaHHAs Ha OyMaKHOM
HocuTene UHPOpMaL|sa O KOHKPETHOM YeJIOBEKE, OTOXKIECTBICHHAs ¢ KOHKPETHBIM YEJI0BEKOM HJIH
KOoTOpass MOXeT OBITb  OTOXJAECTBI€Ha C  KOHKPETHBIM  YEJIOBEKOM,  IO3BOJISAIOIIASN
UICHTU(HULUPOBATE 3TOr0 YEJOBEKA NMPAMO MM KOCBEHHO, B YACTHOCTH MOCPEACTBOM CCBHLIKM Ha
UIEeHTU(UKALMOHHBIH HOMEp WM Ha OIUH WM HECKOJIBKO (hakTopoB, crieUU(HUUHBIX JIS €ro
(u3UYEeCKOH, NMCUXOJOrMYECKOH, MEHTaIbHOW, 3KOHOMMYECKOW, KyJBTYpHOW WU COLMANbHOM
UJIEHTUYHOCTH.

1.2. IlepcoHanbHble JaHHblE pPAaOOTHUKOB M CTYJEHTOB COJEpPKAaTbCsi B OCHOBHOM
JOKYMEHTE NEepCOHAJBbHOIO yYeTa - JMYHOM Jeje paboTHHMKA, JUYHOM JeNe CTyAeHTa, KOTOpble
¢dopmupyroTcss Ha BceX paboTHUKOB M cryneHToB Konnemka. XpaHATcs Ju4YHBIE Jena B
METa/UIM4ecKOM InKady B pa3HBIX sueikax, KJIAcCHble XypHajbl, XXypHaibl (aKyJlbTaTUBOB,
NPAKTUKH, CEKLUI U KPY)KKOB HaXOAATCS B LIKady B yUUTEIBCKOM.

Kaprouku-cnipaBku paboTHukoB (¢opma 0504417), mrTaTHOoe pacmucaHue, CIpPaBKU O
cpeaHeMecsuHOM 3apaboTke pabOTHUKOB, CTUIIEHUH CTYJEHTOB, CIIPaBKH O J0XoJaxX (uznueckux
vy (2- HADJI), noBepeHHOCTH AJI MOJyYEHUs] TOBAPHO-MaTepUalbHBIX LIECHHOCTEH XpaHATCS B
MeTauInueckoM mkady B Oyxranrepuu.

CnucoK MpOKMBAKOLIMX B OOLIEKUTHUU CTYAEHTOB, JOrOBOp HaiiMa, >XypHai NpUOBITUS U
OTOBITHSA, KAPTOUKH PETMCTPALIMU XPAHATCA B OOIIEKUTUH KOJIIEAXKA B METAJUIMYECKOM LIKady.





Настоящее Положение разработано на основании:                                                                                             

ФЗ № 197 (Трудовой кодекс РФ), Федеральным законом №152-ФЗ от 27.07.2006 (ред. от 25.07.2011)   «О персональных данных», ФЗ " Об образовании в Российской Федерации" №273 ФЗ,  Постановлением Правительства РФ от 15.09.2008 г. №687 " Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановлением Правительства РФ № 211 от 21 марта 2012 г. " Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ " О персональных данных", Политики в отношении обработки и защиты персональных данных в БПОУ  ВО "Сокольский педагогический колледж"
1. Общие положения:
Цель данного Положения – защита персональных данных от несанкционированного, в том числе случайного доступа к персональным данным работников и студентов.
 1.1. Персональные данные работников и студентов –  зафиксированная на бумажном носителе информация о конкретном человеке, отождествленная с конкретным человеком или которая может быть отождествлена с конкретным человеком, позволяющая идентифицировать этого человека прямо или косвенно, в частности посредством ссылки на идентификационный номер или на один или несколько факторов, специфичных для его физической, психологической, ментальной, экономической, культурной или социальной идентичности. 
 1.2. Персональные данные работников и студентов содержаться в основном документе персонального учета - личном деле работника, личном деле студента, которые формируются на всех работников и студентов Колледжа. Хранятся личные дела в металлическом шкафу в разных ячейках, классные журналы, журналы факультативов, практики, секций и кружков находятся в шкафу в учительской.

Карточки-справки работников (форма 0504417), штатное расписание, справки о среднемесячном заработке работников, стипендии студентов, справки о доходах физических лиц (2- НДФЛ), доверенности для получения товарно-материальных ценностей хранятся в металлическом шкафу в бухгалтерии.            

Список проживающих в общежитии студентов, договор найма, журнал прибытия и отбытия, карточки регистрации хранятся в общежитии колледжа в металлическом шкафу.

Ключи от рабочих кабинетов, где проводится обработка и хранение персональных данных (канцелярия, методический кабинет, бухгалтерия)  находятся на вахте и выдаются под роспись ответственных за обработку персональных данных                                                                                                                  

1.3. Персональные данные  являются конфиденциальной информацией и не могут

быть использованы оператором или любым иным лицом в личных целях.

1.4. При определении объема и содержания персональных данных обучающегося администрация

руководствуется Федеральными законами, Политикой и настоящим Положением.                                                                                                                                                                    1.5. Перечень персональных данных работников:
-биографические и опознавательные данные, личные характеристики, сведения о семейном положении, социальном положении, образовании, навыках, профессии, служебном положении, финансовом положении, состоянии здоровья. 
-ФИО

-Дата рождения

-Фотография

-Контактный телефон (домашний, рабочий, мобильный)
-Адрес (фактический и по месту регистрации)

-Паспортные данные

-Информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование-наименование, номер, дата выдачи, специальность)
-Информация о трудовой деятельности до приема на работу

-Информация о трудовом стаже (место работы, должность, период работы, причины увольнения)

-Семейное положение и состав семьи ( муж/жена, дети)

-Информация о знании иностранных языков

-Сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета)

-ИНН

-Данные о трудовом договоре ( № трудового договора, дата его заключения,  дата окончания договора, вид работы, срок действия договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного и дополнительного отпуска, обязанности работника, дополнительные социальные льготы и гарантии, № и число изменений к трудовому договору, характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты труда, перемещение по должности, увольнение -копии приказов, заявления)
-Данные об аттестации (аттестационные листы)
-данные о повышении квалификации (характеристики и рекомендательные письма)
-Данные о наградах, медалях, поощрениях, почетных званиях

-Информация о командировках
-другие документы, нахождение которых в личном деле будет признано целесообразным

1.6.Перечень персональных данных студентов:
-Сведения, содержащиеся в свидетельстве о рождении, паспорте или ином документе, удостоверяющем личность, военный билет, страховое свидетельство ПФР, страховой медицинский полис, ИНН, трудовая книжка,
-информация, содержащаяся в личном деле обучающегося (копии документов об образовании, результаты ЕГЭ и вступительных испытаний, прививочный сертификат, копии приказа о зачислении, копии приказов о переводе и перемещении обучающихся, заявления, копии приказов о поощрениях и взысканиях, характеристики, рекомендательные письма, копии приказа об отчислении)
Иные документы, содержащие персональные данные студентов:
-приказы по личному составу (книги приказов по личному составу), выписки из приказов по личному составу

-анкеты, результаты опросов, тестов, резюме, рекомендательные письма,
-документы, отражающие результаты учебной деятельности, воспитательных мероприятий, расследований

-копии документов, направляемых в органы управления образования, в иные государственные и муниципальные органы, относящиеся к образовательной и воспитательной деятельности обучающихся

-документы бухгалтерского учета 
-иные документы, содержащие сведения персонального характера обучающихся.                                                                                                                   
1.7. При приеме на работу и зачислении в колледж, заполнении анкетных данных оператор не имеет права получать и обобщать информацию о религиозных, политических и других убеждениях работников и обучающихся, о их частной жизни, а так же членстве в общественных и профсоюзных организациях, если иное не предусмотрено законодательством.
 1.8. Оператор не имеет право принуждать работников и обучающихся к отказу от своих прав на защи-

ту персональных данных.

1.9. Оператор сообщает студенту цели, предположительные источники, способы получения персональных данных, характер персональных данных и последствия отказа работника

дать письменное согласие на их получение.

1.10. Доступ  к персональным данным работников и студентов может быть внутренним и внешним:

Внутренний доступ - доступ внутри колледжа: к обработке, передаче и хранению персональных данных могут иметь доступ в пределах своей компетенции:
-директор

-зам. директора

-Гл.бухгалтер

-бухгалтер, начисляющий заработную плату, стипендию 
(в случае если от знания персональных данных зависит исполнение трудовых обязанностей -  (предоставление льгот, начисление заработной платы и стипендии)

-специалист по кадрам

-зав. отделениями

-секретарь

-педагоги дополнительного образования

-социальный педагог

-воспитатель, комендант общежития
-классные руководители учебных групп

-ответственный за организацию обработки и хранения персональных данных

Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления и хранения документов, дел и рабочих материалов у ответственных лиц.
Внешний доступ – допуск к персональным данным работников и студентов вне образовательного учреждения государственных и негосударственных структур:

- Департамент образования Вологодской области;

- Управления образования администрации Сокольского муниципального района

- налоговые инспекции

- органы социального страхования

- пенсионные фонды

- правоохранительные органы

- страховые агентства

- военкомат

- подразделения муниципальных органов управления

- медицинские учреждения

- образовательные учреждения

Надзорно -контрольные органы имеют доступ к информации только в сфере своей компетенции.

Не допускается отвечать на вопросы, связанные с передачей персональных данных по телефону или передавать по факсу.

По возможности персональные данные обезличиваются.
2. Защита персональных данных работников и студентов.
Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные
 и незаинтересованные в возникновении угрозы лица.

 Защита персональных данных может быть внутренней и внешней:
2.1 «Внутренняя защита». Основным виновником несанкционированного доступа к персональным
 данным является, как правило, персонал, работающий с документами и базами данных.

Для защиты персональных данных обучающихся необходимо соблюдать ряд мер:

-ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний;                                                                                                                                                       -строгое избирательное и обоснованное распределение документов и информации между работниками;

- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

-знание работником требований нормативно – методических документов по защите информации и сохранении тайны;

-наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

-определение и регламентация состава работников, имеющих право доступа (входа)в помещение,
в котором находится вычислительная техника;                                                                                                                            организация порядка уничтожения информации;

-своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения;

-воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами;

не допускается выдача личных дел сотрудников на рабочие места руководителей.

2.2. «Внешняя защита». Целью и результатом несанкционированного доступа к информационным

ресурсам может быть не только овладение ценными сведениями и их использование, но и их

видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов
документа и др. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности колледжа, посетители, работники других организационнных структур.

Посторонние лица не должны знать распределение функций, рабочие процессы, технологию

составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе

кадров.

2.3. Для защиты персональных данных  необходимо соблюдать ряд мер:

- порядок приема, учета и контроля деятельности посетителей;

- порядок охраны территории, зданий, помещений;

- требования к защите информации при интервьюировании и собеседованиях.

2.4. Директор колледжа закрепляет в Приказе ответственных за организацию, обработку и хранение персональных данных работников и студентов.  
3. Обязанности ответственных работников, имеющим доступ к персональным данным работников и студентов:
Работники, имеющие доступ к персональным данным обучающегося, обязаны:
 - не разглашать персональные данные  третьей стороне без письменного согласия, кроме случаев, когда в соответствии с федеральными законами такого согласия не требуется;
- обеспечить защиту персональных данных обучающегося от их неправомерного использования
 или утраты, в порядке, установленном законодательством Российской Федерации;

- соблюдать требование конфиденциальности персональных данных;
- ограничивать персональные данные обучающегося при передаче уполномоченным работникам правоохранительных органов или работникам департамента (управления) образования только той информацией, которая необходима для выполнения их функций;

Лица, имеющие доступ к персональным данным обучающегося, не вправе:                                                                                    - получать и обрабатывать персональные данные обучающегося о его религиозных и иных убеждениях, семейной и личной жизни;

- предоставлять персональные данные в коммерческих целях.

4. Ответственность за разглашение информации, связанной с персональными данными работника и студента 
Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работников и студентов несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
СОГЛАСИЕ ЗАКОННОГО ПРЕДСТАВИТЕЛЯ
НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ НЕСОВЕРШЕННОЛЕТНЕГО

Я, ______________________________________________________________(ФИО),

проживающий по адресу ____________________________________________________________, Паспорт № _________________________ выдан (кем и когда) _____________________________
______________________________________________________________________________

являюсь законным представителем несовершеннолетнего ____________________________________ (ФИО) на основании ст. 64 п. 1 Семейного кодекса РФ
. 

Настоящим даю свое согласие на обработку в БПОУ ВО «Сокольский педагогический колледж»персональных данных моего несовершеннолетнего ребенка _____________________________, относящихся исключительно к перечисленным ниже категориям персональных данных:

· данные свидетельства о рождении;

· данные медицинской карты; 

· адрес проживания ребенка;

· оценки успеваемости ребенка;

· учебные работы ребенка.

Я даю согласие на использование персональных данных моего ребенка исключительно в следующих целях: 

· обеспечение организации учебного процесса для ребенка;

· ведение статистики.

Настоящее согласие предоставляется на осуществление сотрудниками БПОУ ВО «Сокольский педагогический колледж» следующих действий в отношении персональных данных ребенка: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование (только в указанных выше целях), обезличивание, блокирование (не включает возможность ограничения моего доступа к персональным данным ребенка), уничтожение.  Я не даю согласия на какое-либо распространение персональных данных ребенка, в том числе на передачу персональных данных ребенка каким-либо третьим лицам, включая физические и юридические лица, учреждения,  в том числе внешние организации и лица, привлекаемые БПОУ ВО «Сокольский педагогический колледж»_ _ для осуществления обработки персональных данных, государственные органы и органы местного самоуправления. Я даю согласие на обработку персональных данных ребенка только неавтоматизированным способом  и не даю согласия на их обработку автоматизированным способом. 

Обработку персональных данных ребенка для любых иных целей и любым иным способом, включая распространение и передачу каким-либо третьим лицам, я запрещаю. Она может быть возможна только с моего особого письменного согласия в каждом отдельном случае. 
Данное Согласие действует до достижения целей обработки персональных данных в БПОУ ВО «Сокольский педагогический колледж»  или до отзыва данного Согласия. Данное Согласие может быть отозвано в любой момент по моему  письменному заявлению. 

Я подтверждаю, что, давая настоящее согласие, я действую по своей воле и в интересах ребенка, законным представителем которого являюсь. 

Дата: __.__._____ г.

Подпись: ________________________ (______________________)

� Для родителей. Для усыновителей «ст. ст. 64 п. 1, 137 п. 1 Семейного Кодекса РФ», опекуны – «ст 15 п. 2 Федерального закона «Об опеке и попечительстве», попечители – «ст 15 п. 3. Федерального закона «Об опеке и попечительстве» . 





